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>1. INTRODUCAO

Este manual descreve a instalacao e atualizacdo do REST PKI em um Windows Server 2008 R2 ou

superior.

Para instrucGes de instalacao em outros ambientes, como Microsoft Azure App Services, solicite ao
suporte técnico o manual especifico para o ambiente em questdo.

1.1. Pré-requisitos

Para realizar a instalacdo conforme este manual, serd necesséario:

> Sistema operacional: Windows Server 2008 R2 ou superior

> Banco de dados:
_SQL Server 2008 R2 ou superior ou
_ PostgreSQL 9.3 ou superior
> Pacote de binarios do REST PKI (arquivo LacunaRestPki-X.Y.Z.zip)
> Licenca binéria de uso do Lacuna PKI SDK (arquivo LacunaPkilicense.txt)

Nota: a instalacdo em Windows Server 2008 R2 pode exigir que o servidor seja reiniciado.

> 2. INSTALACAO

2.1. Preparacao do ambiente

A preparacao do ambiente é diferente no Windows Server 2008 R2 e no Windows Server 2012 ou
superiores. Veja a secdo correspondente abaixo dependendo do ambiente em questdo.

2.1.1. Preparacdo do ambiente no Windows Server 2012 ou superior

Verifique se o servidor estéd com as roles e features necessarias, através do Server Manager:

Server Manager * Dashboard

& Dashboard WELCOME TO SERVER MANAGER

= Server Manager

==

P Manage  Tools  View
Add Roles and Features

Remove Roles and Features

Add Servers

B Local Server

ii All Servers

W& File and Storage Services I

GRS QUICK START

o Configure this local server

Create Server Group

Server Manager Properties

Add roles and features

ra

WHAT'S NEW -
4 Create a server group

LEARN MORE

3 Add other servers to manage

Hide

ROLES AND SERVER GROUPS

Roles:2 | Servergroups:1 | Servers total: 1

i File ‘::md Storage
Services

io s

(F)__Mananaahiliy

1

(F)__Mananaahilihg

A role Web Server (IIS) deve estar habilitada:
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Select server roles R ot s

Before You Begin Select one or more roles to install on the selected server.

Installztion Type Roles Description

Server Selection . Web Server (IIS) provides a reliable,
[ Application Server manageable, and scalable Web

[} DHCP Server application infrastructure.

[] DNS Server
Web Server Role (1) [ Fax Server

Features

Role Services [®] File and Storage Services (1 of 12 installed)
Confirmation [ Hyper-v
[ Metwork Policy and Access Services
[] Print and Document Services
[] Remote Access
[] Remate Desktop Services
[] Volume Activation Services

[ Windows Deployment Services
[ Windows Server Essentials Experience

[ Windows Server Update Services

v

< Previous | [ Next» [ nstal | [ cancel

A feature ASP.NET 4.5 deve estar habilitada:

DESTINATION SERVER

Select features WIN-HESRUTVOEES

Before You Begin Select one or more features to install on the selected server.

Installation Type Features Description

Server Selection ASP.NET 4.5 provides core support

SR P LI NET Framework 3.5 Features for running ASP.NET 45 stand-alone
4 [H] NET Framework 4.5 Features (2 of 7 installed) applications as well as applications
NET Framework 4.5 (Installed) that are integrated with IIS.
Web Server Role (I15)

Role Services b [W] WCF Services (1 of 5 installed)
Confirmation b [ Background Intelligent Transfer Service (BITS)
[ BitLocker Drive Encryption
[ BitLocker Netwark Unlock
[ BranchCache
[ Client for NFS
[ Data Center Bridging
[ Direct Play
[ Enhanced Storage

[] Failover Clustering

<l 0 [ D]

<Previous | [ Next> | [ nsal | [ cancel

A role service do Web Server (lIS) denominada ASP.NET 4.5 (dentro de Application Development)
deve estar habilitada, bem como suas dependéncias:
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2.1.2. Preparacao do ambiente no Windows Server 2008 R2

= Add Roles and Features Wizard

Select role services

Select the role services to install for Web Server (1IS)
Role services

P Application Development

[ .NET Extensibility 3.5
{NET Extensibility 4.5
[ Application Initialization
O ase
[ ASP.NET3.5
O cal
ISAPI Extensions
ISAPI Filters
[ Server Side Includes
[] WebSocket Protocel

4 [ FTP Server

[ FTP Service

e

==l

DESTINATION SERVER
WIN-HEORUTVOEES

Description

ASP.NET provides a server side
object oriented programming
environment for building Web sites
and Web applications using
managed code. ASP.NET 4.5 is not
simply a new version of ASP. Having
been entirely re-architected to
provide a highly productive
programming experience based on
the NET Framework, ASP.NET
provides a robust infrastructure for
building web applications.

Cancel

O primeiro passo é verificar se o servidor estd com todas as atualizacdes recomendadas instaladas.
0 sistema sé funciona no Windows Server 2008 R2 se o Service Pack 1 estiver instalado.

Apés atualizar completamente o sistema, verifique se o servidor estd com as roles e features
necessarias, através do Server Manager:

E: Server Manager

View  Help

—or|

ENE

® &

5

i Ciagr
jﬁ Conf
25 starz

Fiemove Foles
Wiew 3

Refresh ~! Roles Summary

Help
4! Roles: 0of 17 installed

5:; Last Refresh: Today at 2123 PM Configure refresh

Wiew the health of the roles installed on your server and add or remaove roles and features

ﬁ Raoles Summary

S Add Roles

S Remove Roles

A role Web Server (IIS) deve estar habilitada:
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Add Roles wizard

Befaore You Begin

Server Roles

Web Server (I15)

Rale Services

=
! ‘;+‘ Select Server Roles

Select one or mare roles to install on this server,
Roles:

|: Active Directory Certificate Services
|: Active Direckory Domain Services
E Active Directory Federation Services

canfimation ] Active Directory Lightweight Directory Services
Prajrzss [ Active Directory Rights Management Services
Results [ application Server

': DHCP Server

': DNS Server

': Fax Server

[] File Services

|: Hyper-¥

[ Metwork Policy and Access Services
|: Print and Document Services

[ windows Deplayment Services
[ windows Server Update Services

More about server roles

Description:

Wweb Server (T15) provides a reliable,
manageable, and scalable Web
application infrastructure,

< Previous I Mext = I Install Cancel

A role service do Web Server (1IS) denominada ASP.NET (dentro de Application Development) deve
estar habilitada, bem como suas dependéncias:

Add Roles Wizard

Before You Begin

Server Roles

‘web Server (115)

=
! T#‘ Select Role Services

Select the role services to install for Web Server (IIS):

Role services:

[ @ web Server
= [E common HTTP Features
[/] Static Content

Description:

ASPLMET provides a server side object
oriented programming environmenk
for building Web sites and ‘Web
applications using managed code.

Confirmation [¥] Default Document ASP.NET is nok simply & new version
Fiias [4] Directory Browsing of ASP, Having bea_n ent\rgly re-
fon e [Z] HTTP Errars architected to provide a highly

[] HTTP Redirection

[] webDay Publishing

Application Development

i

[¥] .MET Extenshilicy

[ asp

[ car

[J] 154P1 Extensions

[J] ISAPI Fikers

[] Server Side Includes
= [@ Health and Disgnostics

[V] HTTF Logging

[] Logging Toalks

’Z Request Monitor

productive programming expetience
based on the .MET Framework,
ASP.MET provides a robust
infrastructure For building web
applications.

[71 Tracina =

More about role services

< Previous | [ext = I Install Cancel

Apods a instalacdo do IS com ASP.NET, verifique a versao do .NET Framework instalada executando
o seguinte comando de Powershell:

(Get-ItemProperty "HKLM:\Software\

osoft\NET Framework Setup\NDP\v4\Full").Release

Consulte o valor que aparecera na tabela abaixo'

" Fonte: https://msdn.microsoft.com/en-us/library/hh925568(v=vs.110).aspx
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Valor Versao do .NET Framework
378389 4.5

378675/ 378758 4.5.1

379893 452

393295 / 393297 4.6

394254 / 394271 4.6.1

394802 / 394806 4.6.2

460798 / 460805 4.7

0 .NET Framework deve estar instalado em uma das versdes destacadas acima® Caso o valor
mostrado corresponda a uma dessas versoes, apenas execute o comando abaixo em um command
prompt com privilégios de administrador e ignore o restante dessa secdo:

C:\Windows\Microsoft.NET\Framework\v4.0.30319\aspnet regiis.exe -i

Caso contrario, se o valor mostrado ndo corresponder a nenhuma das duas versdes, ou ainda se
nenhum valor for mostrado, instale uma das versées do .NET Framework destacadas.
Recomendamos a instalacdo da versao 4.7, que é a mais atual, através do link abaixo:

https://www.microsoft.com/en-us/download/details.aspx?id=55170

Alternativamente, use o link do instalador offline:

https://www.microsoft.com/en-us/download/details.aspx?id=55167

Ao final da instalacdo, pode ser solicitado que o sistema seja reiniciado. Aceite a solicitacao.

2.2. Preparacdo do banco de dados
Existem duas opcoes no que se refere as permissdes do sistema sobre o banco de dados:

1. Sistema ser “dono” (owner) do banco de dados
2. Sistema ter apenas permissdes de leitura e escrita no banco de dados

A primeira opcdo proporciona maior simplicidade na instalacdo e atualizacdes do sistema. Ja a
segunda permite um maior controle do banco de dados por parte dos administradores do sistema.
Se estiver em duvida, escolha a primeira opcao.

As secdes abaixo detalham a preparacao do banco de dados dependendo do servidor de banco de
dados e da opcao descrita acima. Ao final desse procedimento, vocé devera ter uma connection
string a ser utilizada pelo sistema para se conectar ao banco de dados a qual seré necessaria mais
a frente, no procedimento descrito na secao 2.4.1.

2.2.1. Preparacdo no SQL Server
Primeiramente, crie um banco de dados com collation Latin1_General_100_CI_Al com um nome de
sua preferéncia, por exemplo “RestPki".

2 0 sistema funciona com .NET Framework 4.5.1 ou superior. Entretanto, as versdes 4.5.1 e 4.6 foram
descontinuadas pela Microsoft e, portanto, sdo desaconselhadas
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Nota: Daqui em diante assumiremos que o nome do banco de dados escolhido foi “RestPki". Caso
tenha escolhido outro nome, substitua o nome do banco nos préximos comandos.

Em seguida, execute apenas um dos scripts abaixo, dependendo da opcdo referente as permissoes
do sistema sobre o banco de dados.

Nota: Os comandos de T-SQL apresentados sao apenas sugestdes de como realizar os passos,
porém os mesmos podem ser feitos de diferentes maneiras, por exemplo utilizando a interface do
SQL Server Management Studio.

Para operar com o sistema sendo owner do banco de dados, execute o script abaixo preenchendo
a senha em destaque e, opcionalmente, substituindo o nome do login e do usuério por nomes de
sua preferéncia:

-- Cria login
USE master;
CREATE LOGIN RestPkiAdmin WITH PASSWORD = 'Xxxxxx';

-- Cria usuario no banco associado ao login
USE RestPki;
CREATE USER RestPkiAdmin FOR LOGIN RestPkiAdmin;

-- Atribui role de owner ao usuario
EXEC sp_addrolemember 'db_owner', ‘RestPkiAdmin';

Nesse caso, a connection string do sistema deve utilizar o login RestPkiAdmin (ou o nome do login
escolhido acima).

Para operar com o sistema apenas com permissoes de leitura e escrita no banco de dados,
execute o script abaixo preenchendo as senhas em destaque e, opcionalmente, substituindo os
nomes dos logins e usuarios por nomes de sua preferéncia:

-- Cria logins para o sistema e para administracao do banco

USE master;

CREATE LOGIN RestPkiAdmin WITH PASSWORD = 'xxxxx';
CREATE LOGIN RestPkiUser WITH PASSWORD = 'yyyyy';

-- Cria usuarios no banco associados aos logins
USE RestPki;

CREATE USER RestPkiAdmin FOR LOGIN RestPkiAdmin;
CREATE USER RestPkiUser FOR LOGIN RestPkiUser;

-- Atribui role de owner ao usuario de administracao
EXEC sp_addrolemember 'db_owner', 'RestPkiAdmin’;

-- Atribui roles de leitura e escrita ao usuario do sistema
EXEC sp_addrolemember 'db_datareader', 'RestPkiUser';
EXEC sp_addrolemember 'db_datawriter', 'RestPkiUser';

Nesse caso, a connection string do sistema deve utilizar o login RestPkiUser (ou o nome do login
escolhido acima no lugar do login “RestPkiUser"). O login “RestPkiAdmin” serd utilizado somente no
momento da instalacdo e atualizacdes (isso sera explicado mais a frente, na secdo 2.5).

2.2.2. Preparacao no PostgreSQL

Nota: Os passos abaixo representam uma forma de preparar o banco de dados executando
comandos SQL no pgAdmin lll ou em versdes superiores deste. A mesma preparacao pode ser feita
de outras formas, como em outras versées do pgAdmin ou no SQL Shell (psqgl), por exemplo.
Certifique-se de que esta utilizando um usudrio com privilégios suficientes para executar os
comandos, de preferéncia um superuser.
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Nota: Execute cada um dos blocos de comandos apresentados nos passos abaixo de cada vez, nao
tente juntar todos os passos em um sé script e executa-lo.

Para operar com o sistema sendo owner do banco de dados:

1. Abra uma Query Tool do pgAdmin conectada ao banco “postgres”
2. Execute o seguinte comando preenchendo a senha em destaque e, opcionalmente,
substituindo o nome do usuério “RestPkiAdmin" por um nome de sua preferéncia:

CREATE USER "RestPkiAdmin" WITH
LOGIN
NOSUPERUSER
NOCREATEDB
NOCREATEROLE
INHERIT
NOREPLICATION
CONNECTION LIMIT -1
PASSWORD ‘' xxxxx";

3. Crie um banco de dados tendo como owner o usuério criado no passo anterior e encoding
UTF8:

CREATE DATABASE "RestPki" WITH
OWNER = "RestPkiAdmin"
ENCODING = 'UTF8'
CONNECTION LIMIT -1;

Nesse caso, a connection string do sistema deve utilizar o login RestPkiAdmin (ou o nome do
usuério escolhido acima).

Para operar com o sistema apenas com permissdes de leitura e escrita no banco de dados:

1. Abra uma Query Tool do pgAdmin conectada ao banco “postgres”

2. Execute os comandos abaixo preenchendo as senhas em destaque e, opcionalmente,
substituindo os nomes dos usuarios “RestPkiAdmin” e “RestPkiUser” por nomes de sua
preferéncia:

CREATE USER "RestPkiAdmin" WITH
LOGIN
NOSUPERUSER
NOCREATEDB
NOCREATEROLE
INHERIT
NOREPLICATION
CONNECTION LIMIT -1
PASSWORD 'xxxxx';

CREATE USER "RestPkiUser" WITH
LOGIN
NOSUPERUSER
NOCREATEDB
NOCREATEROLE
INHERIT
NOREPLICATION
CONNECTION LIMIT -1
PASSWORD ‘'yyyyy';

3. Crie um banco de dados tendo como owner o usudrio RestPkiAdmin (ou o usudrio escolhido
acima no lugar do “RestPkiAdmin") e encoding UTF8:
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CREATE DATABASE "RestPki" WITH
OWNER = "RestPkiAdmin"
ENCODING = 'UTF8'
CONNECTION LIMIT -1;

4. Por fim, conceda permissdo de conectar-se ao banco ao usudrio RestPkiUser (ou ao
usudrio escolhido acima no lugar do "RestPkiUser"):

GRANT CONNECT ON DATABASE "RestPki" TO "RestPkiUser";

Nesse caso, a connection string do sistema deve utilizar o login RestPkiUser (ou o usudrio
escolhido acima no lugar do “RestPkiUser”). O login “RestPkiAdmin" sera utilizado somente no
momento da instalacdo e atualizacdes (isso sera explicado mais a frente).

2.3. Instalacdo do site
Siga os passos abaixo para instalar o site:

1. Crie a pasta na qual o site serd instalado

LA A
File Home Share View v @
©  ~ 1L v ThisPC » Local Disk(C) + inetpub » v & ] [ searchinetpub o]
4 Favorites Name Date moedified Type Size
B Desktop | custerr 10/9/201511:43 PM  File folder
& Downloads J. history 10/9/2015 11:44 PM  File folder

“El Recent places 10/9/201511:43 PM  File folder

10/12/2015 7:26 PM  File folder

1% This PC 10/9/2013 11:43 PM  File folder
10/9/2013 11:43 PM  File folder
€ Netwark
Bitems 1 item selected ==

2. Extraia o contelido do pacote de binarios do REST PKI (LacunaRestPki-X.Y.Z.zip) para a
pasta do site

Compressed Folder Tools

Home  Share  View Exract v 0
@© = 4 [l8» ThisPC » Downlosds v ¢ [ search Downloads £
. Neme Date modified e Size Select a Destination and Extract Files
¢ Favorites
B Deskiop [ L k130 10/12/20157:34PM  Compressed (zipp..  34800KB| Files will be extracted to this folder:
Download: Open
By [Cainetpub\RestPi] | [ Browse..
% Recent places Open in new window
8 This pC Edract All.. [ Show extracted files when complete
1= This Pin to Start
Open with...
€ Network
Share with »
Restore previous versions.
Send to 5
Cut
Copy
Create shortcut
Delete
Rename
Titem  1item selected 33.9 ME =

3. Crie osite nolIS preenchendo:
a. Nome do site (conforme desejado, ex: “Rest Pki")
b. Caminho para a pasta do site
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c. Bindings (conforme desejado)

=
3]
@© ) |9 » wWN-HmRuTvam »

Add Website [ 2 [

File View Help

Connections an Site name:

@, 23 é WIN-HEIRI |Resth| | |R55tpk' | Select...
Ej Start Page Filter: Content Directory

4 ej WIN-HB9RUTVQSBS (WIN-HE .
©-[} Application Pools AP NET Physical path:

bl &/ ‘C:\inetpub\Resthi | II|
NET Pass-through authentication
i Refresh .. Compilatior
= Switchto Content View r |Connect as.. | |Test Settings...
k> g

Session State SMTP E-mai

Binding
1S Type: 1P address: Port:
a i https ~ | |All Unassigned v| |4-43 |
Host name:

‘restpki.)rourcompany.com |

™ Require Server Name Indication

SSL certificate:

‘ Mot selected ~ |

Mot selected
pa
115 Express Development Certificate

Select...

| QK | | Cancel |

Nota: é recomendado que o site tenha uma URL publica. Tal configuracdo permite que o
componente Web PKI executando nos navegadores dos usudrios finais possa comunicar-se
diretamente com a sua instancia do REST PKIl, o que por sua vez propicia simplificacGes
significativas no cédigo das aplicaces web.

Caso opte-se por deixar o site acessivel publicamente, é fundamental que a URL publica utilize
protocolo HTTPS com certificado SSL vdlido, pois sé assim o componente Web PKI nos
navegadores dos usudrios poderd estabelecer uma comunicacao segura e inviolavel com a sua
instédncia do REST PKI. Recomenda-se também o uso da porta padrdo (443) e um hostname (ao
invés de acesso por IP) para evitar bloqueios por firewalls em ambientes corporativos.

4. Configure a vers&o do .NET Framework usada pelo application pool?

) Internet Information Services (IIS) Manager \;‘i- Edit Applicati Pool
—— ] ICalion Foo!
@ a |3 » WIN-HBSRUTVOBBS » Application Pools |iﬂ o @- pp
File View Help
Mame:

et @9 application Pool :

> = ication Pools = -
Gl 9 App @ aaa rpicaton P |RestPk
':? Start Page This page lets you view and manage the list of application pools on the Set Application ool ey
-5 WIN-H3ORUTVQEB3 (WIN-HE | coryer, Application pools are associated with worker processes, contain one or

! 3 - 3 Application Pool Tasks MET Framework version:
2} Application Pools more applications, and provide isolation among different applications.

4 SKESMEMW“ Site Filter - ¥ Go - (yshow Al | Group by: o || seop
estPki Name =~ Status  METCLRV.. ManagedPipel... Identity % Regjclen
D NETwS Storted w40 Integrated Ap Edit Application Pool
2 NETw45 Classic  Started w40 Classic Ap Basic Settings..
» ) DefeultAppPool  Sterted 4D Integrated Ap Recycling..
_FRestPli Started  vd.0 Integrated ‘Applicati

| MET Framework v2,0.50727
.MET Fran 4, g
MET Framework »2,0,50727
Mo Managed Code

Advanced Settings..

Rename
X Remove V¥ start application poal immediately

View Applications
< ] > || @ Hep

< I > Content View OK I Cancel

4

5. Configure a autenticacdo anénima do site
a. Com osite selecionado, dé um duplo clique na opcao Authentication

3 Esse passo s é necessario no Windows Server 2008 R2
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q RestPki Home

Filter: = W Go - (g Show All | Group by:

o R &
Machine Key  Pages and Providers  Session State SMTP E-mail
Controls

d e
Compression  Defeult  Directory  Eror Pages
Document  Browsing

o

HTTP ISAP! Filters Legging  MIME Types

Open Feature
Explore
Edit Permissions...
Edit Site
Bindings...
Basic Settings...
View Applications
View Virtual Directories
Manage Website ~
Z Restart
B Start
B Stop
Browse Website
[ Browse %3000 (hitp)

€ » WIN-HEIRUTVOSBE » Sites » RestPli »

Advanced Settings...

File View Help

Q- & e

€ Start Page
a “ﬂ WIN-HESRUTV(Q8B8 (WIN-
@ Application Pos
4[] Sites
5 & Default Wel
b @ RestPki

q Authentication

Group by: No Grouping -

Name Status Response Type

Anonymous Authentication Enabled

ASP.NET Impersenation Disabled
Forms Authentication Disabled

HTTP 302 Login/Redirect

‘localhost’ applicati

| =] Features View |/ Content View

jost.config, <location path="RestPki'>

Disable
Edit...

Help

d. Na janela que aparecerd, selecione a opcao Application pool identity e clique em

OK

Anonymous user identity:

(@] Specific user

[lusr

® Application pool identity ]

6. Configure as permissdes da pasta do site

a. Clique com o botdo direito na pasta do site criada no primeiro passo, clique em
Properties e clique na aba Security

b. Clique no botdo Edit..., depois em Add...
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c. No nome do usudrio, digite “lIS APPPOOL\<nome do site>". Caso o servidor seja
membro de um dominio, certifique-se que o “From this location:" esteja o nome do
seu servidor e ndo o dominio.

Select this object type:

|Users. Groups, or Buittin security principals

From this location:
|LAcuUNADT

Enter the object names to
115 APPPOOL \RestPki

d. Atribua as permissdes de leitura (Read) e listagem (List folder contents)

Security

Object name:  C:Ninetpub\RestPki

GI‘OLID oruser names.

52 CREATOR OWNER

52, SYSTEM

52, Administrators (LACUNAD1\Administrators)
b ¥ RestPki

H2, Users (LACUNADT\Users)

52 Trustedinstaller

Pemissions for RestPki
Modify

List folder contents
Read

2.4. Configuracdo do site

Apo6s seguir o procedimento descrito na secdo anterior, haverd na pasta do site um arquivo
denominado AppSettings-template.config e um arquivo denominado Connections-
template.config. Renomeie o0s arquivos para AppSettings.config e Connections.config,
respectivamente:
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RN RestPki (=[]
“ Home Share View 0

© - 4 | | « Local Disk (C)) » inetpub » RestPki v c,| | Search RestPki P
‘¢ Favorites MName * Date modified Type Size
B Desktop J bin /272016 10:04 PM File folder
& Downloads . Content /22016 10:04 PM File folder
£l Recent places | Resources 2016 10:04 PM File folder
) Views /22016 10:04 PM File folder
1% This PC || AppSettings it config  P/2016%:39PM  COMNFIG File 4KB

|| Connections-template.config  5/2/2016 %39 PM CONFIG File 2KB
€ Network || Global.asax 8/18/2015 2231 PM ASAX File TKE
|| packages.config 5 16 9:39 PM COMFIG File 4KB
|| Web.config 3/2/2016 10:04 PM CONFIG File 9KB

Gitems  1item selected 3.99KB

Apés renomear os arquivos, edite-os conforme as secées a seguir (talvez seja necessario abrir os
arquivos com privilégios de administrador).

2.4.1. Connection string com o banco de dados (Connections.config)
No arquivo Connections.config, preencha a connection string para comunicacdo com o banco de
dados criado na secao 2.2, conforme explicado no préprio arquivo. Essa configuracdo é obrigatéria.

<add name="DefaultConnection"
connectionString="<connection string goes here>"
providerName="<provider name goes here>" />

Preencha o campo "providerName" de acordo com o seu sistema de banco de dados, conforme
abaixo:

> SQL Server: “System.Data.SqlClient”
> PostgreSQL: “Npgsql”

Nota: caso a connection string contenha a senha do usuério (SQL authentication) e caso a senha
contenha o caractere “&", é preciso substitui-lo por “&amp;".

Exemplo de connection string para o SQL Server:

<add name="DefaultConnection" connectionString="Server=.;Database=RestPki;User
Id=RestPkiAdmin;Password=YourPassword;" providerName="System.Data.SqlClient" />

2.4.2. Chaves criptograficas (AppSettings.config)
As configuracoes DecryptionKey e ValidationKey correspondem as chaves criptograficas para
encriptar e validar os tokens de acesso a APl. Ambas configuracdes sdo obrigatorias.

<add key="DecryptionKey" value="..." />
<add key="ValidationKey" value="..." />

Para gerar chaves aleatoriamente, execute a seguinte sequéncia de comandos em um Powershell
(n&o é necessario ter privilégios de administrador):

$r = [System.Security.Cryptography.RandomNumberGenerator]: :Create();

function g($s) {$k = New-Object byte[] $s; $r.GetBytes($k); [Convert]::ToBase64String($k)};
"DecryptionKey: " + (g 24) + " r nValidationKey: " + (g 64);
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Ambas configuracdes sao valores codificados em Base64, sendo que a DecryptionKey tem 32
caracteres e a ValidationKey tem 88. Ambos valores sdo case sensitive.

2.4.3. Log (AppSettings.config)
Opcionalmente, pode-se habilitar o log do sistema. € possivel escrever o log em um arquivo local
ou em uma tabela do Azure Storage (ou em ambos). A configuracdo LogMinLevel afeta ambos:

<add key="LogMinLevel" value="Info" />

Essa configuracdo define o nivel minimo de log a ser registrado, podendo ser um dos seguintes
valores:

Fatal
Error
Warn
Info
Debug
Trace

V V. V VvV V V

Nota: os valores “Debug"” e “Trace” geram grandes quantidades de logs e s6é devem ser usados
temporariamente para diagnésticos. Recomenda-se o uso do valor “Info”.

Para escrever o log em um arquivo local, preencha as seguintes configuracoes:

LogFilePath: caminho absoluto para um arquivo local no qual escrever os logs
LogFileMaxSizeMB: quando o arquivo de log chegar ao tamanho especificado nessa
configuracdo (em MB) ele serd arquivado em um arquivo .zip

> LogFileMaxFiles: nimero maximo de arquivos que devem ser guardados (contando o
arquivo de log e os arquivos .zip)

<add key="LogFilePath" value="C:\Logs\RestPki.log" />

<add key="LogFileMaxSizeMB" value="10" />
<add key="LogFileMaxFiles" value="20" />

A configuracao acima, por exemplo, especifica que devem ser guardados no maximo 20 arquivos
com 10 MB cada um.

Além de preencher as configuracées, certifique-se de que o usudrio da aplicacdo (lIS
APPPOOL\RestPKI) tem controle total (Full control) sobre a pasta que contém o arquivo de log.
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L Permissions for Logs -

Security

Object name:  C\logs

GI’DLID or user names:

52, CREATOR OWNER

52, 5YSTEM

SE Administrators (WIN-HESRUTVQ8BE Administrators)
B2, RestPki

Pemissions for RestPki

Full control O

Moy O |

Read & execute O =

List folder contents O

Read O -
ok || canced |[ eply |

Para escrever o log em uma tabela do Azure Storage, preencha:

> LogAzureConnectionString: connection string com o Azure Storage
> LogAzureTableName: nome da tabela
<add
key="LogAzureConnectionString"
value=" DefaultEndpointsProtocol=https;AccountName=ACCOUNT;AccountKey=KEY" />
<add key="LogAzureTableName" value="RestPkilLog" />

Nota: Nomes de tabelas no Azure Storage devem comecar com uma letra seguida de letras ou

nimeros. Os caracteres “_", “-" e espaco ndo sdo permitidos.

2.4.4. Atualizacdo automatica do banco de dados (AppSettings.config)

A configuracao AutoUpdateDatabase controla se a aplicacdo tentara atualizar as tabelas do banco
de dados automaticamente apés uma atualizacdo do sistema. Essa configuracdo permite atualizar
o sistema de maneira mais facil.

Caso deseje usar essa configuracao como True, verifique se todas as condicdes abaixo sao validas:

> O sistema é "dono” (owner) do banco de dados (opcéo realizada na secdo 2.2)
> Haverd apenas uma insténcia do sistema executando (o ambiente n&o é distribuido)

Caso qualquer uma dessas condicdes nao seja vélida, deixe a configuracéo em False.

2.4.5. OQutras configuracdes opcionais (AppSettings.config)
Além das configuracbes mencionadas anteriormente, existem ainda as seguintes configuracdes
opcionais:

> ApplicationinsightsinstrumentationKey: chave do Azure Application Insights (plataforma
de captura e analise de dados de instrumentacao da Microsoft)

> AllowlnsecureMaintenance: configuracéo utilizada caso seja necessario acessar as
paginas de manutencdo (descritas na secdo 2.5) remotamente através de uma conexao
insegura (HTTP, ndo HTTPS)

Na maioria dos casos pode-se ignorar essas configuracées.
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2.5. Primeiro acesso ao site

Apés seguir os passos descritos nas secbes anteriores (lembre-se de salvar os arquivos
Connections.config e AppSettings.config apds as alteracGes), acesse o site (o endereco depende
dos bindings escolhidos no momento da criacao do site no IIS). Se todas as configuracdes feitas até
o momento estiverem OK, a tela exibida serd semelhante a seguinte:

BE |

@ Rest PKI ‘ | 1 % F

@@‘@ http://localhost:0000/Maintenance O ~ ¢

Maintenance

Database not initialized
It Is necessary to perform changes to the database.
Info: If you believe the database is in fact initialized and you are wrongly receiving this message, check that the application user has the

necessary operational-level permissions (in Microsoft SQL Server, db_datareader and db_datawriter roles). Click here fo re-evaluate the
database state.

You can proceed in any one of following ways

A. Perform changes with the application's user

Use this option if the application user has full control over the database (in Microsoft SQL Server, db_owner role). If the applcation does not have full
control over the database, you can alternatively grant it and revoke it afterwards

Update database with application's user

. or.

B. Provide credentials for a privileged user
Provide a login and password for a user that has full control over the database. The credentials will be used this time only, and will not be stored
Login

RestPkiAdmin

Password

Update database with given credentials

.. or.

Nota: a tela pode demorar alguns segundos para aparecer.
Se essa tela ndo for exibida, tente uma das solucdes a seguir:

e (aso seja exibida uma tela diferente, com o titulo “Initial Configuration” (veja préxima
imagem), significa que a aplicacdo criou as tabelas do banco de dados automaticamente.
Nesse caso, pule esse passo e continue o procedimento a partir da proxima imagem.

e (aso a pagina fique carregando por um longo periodo ou caso apareca o erro “Database not
found”, veja a secao 4.1.

e (aso seja exibida a mensagem “Error: This resource can only be accessed over HTTPS or
locally”, veja a secdo 4.2.

Nesse passo, o sistema ird criar as tabelas no banco de dados. Utilize uma das opcdes exibidas na
tela para efetuar as alteracdes, de acordo com a opcao de permissées da aplicacao sobre o banco
de dados escolhida na etapa 2.2:

> (aso o sistema seja owner do banco de dados, prossiga com a opcdo A (Perform changes
with the application’s user)

> (aso o sistema tenha apenas permissdes de leitura e escrita no banco de dados, prossiga
com a opcdo B (Provide credentials for a privileged user). Forneca entdo “RestPkiAdmin"
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como usuério privilegiado (ou o nome de usuédrio escolhido na etapa 2.2 como usuério

administrador do banco de dados) e a senha deste

Ap6s submeter os dados solicitados, a aplicacao criard as tabelas no banco de dados e entdo

exibird a seguinte tela:

e@ @ http://localhost8572/M 2 ~ & ‘ & RestPKI

REST PKI - Maintenance

Initial Configuration

SQL Server, db_datareader and db_datawriter roles).
Admin username

Admin
Admin password
Admin password confirmation

Lacuna PKI SDK binary license

This is an on-premises installation

We're almost there! The database is up and running, all we need are the settings below.

Info: From now on, the application only needs operationalevel permissions over the database (in Microsoft

Nessa tela:

e Digite uma senha forte para o usuério administrador

Confirme a senha
Cole a licenca binaria do Lacuna PKI SDK

o Use o valor da secdo "Binary license content (Baseb4-encoded)" do arquivo

LacunaPkilicense.txt (valor da linha inteira)

e Deixe marcada a opcdo “This is a on-premises installation”

Apés submeter os dados, a seguinte tela serd exibida:

REST PKI on premises

Powered by 55' LACUNA
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Clique entdo na opcao Sign in (ou “Entrar”) no menu superior e entre com os dados:

e Username: Admin
e Senha: senha definida no passo anterior

Uma vez autenticado como administrador, clique na opcdo Administration (ou “Administracéo”) no
menu superior e entdo em System Status (ou “Status do Sistema"):

&« @|'¢ http://localhost:£572/app2/dashboard o~ o\ st Rest PKI

Administration -

System status

Dashboard Users

API access tokens @ Timestamp Plans
System Security Contexts

System Signature Policies
Generate new API access token Revoke all APTGCCESS 1ORE

View details o View details [} View details o

Get started

After generating an AP| access foken, get started with one of the sample projects to see how to use the REST PKI service.

« Java

+ PHP

- c#

+ Python
+ Node js

Uma tela como a seguinte serd exibida:
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a@‘ 5 http://localhost 8572

REST PKI on premises

System status

system-status O ~ OH o Rest PKI

Is on premises

Cryptographic keys

Log configured

SDK license loaded

Yes Toogle

DecryptionKey: 24._31, Validationkey: 4B.. 28

Yes (MinLevel: Trace; Targets' file Cr\Logs\RestPKiSetupTest log with at most 20 files with 10 MB
each) | Testlog

Yes (Licensee: Lacuna Software LTDA - EPP - CNPJ 20.658.903-0001.71, expiration: 2016-10-13)
Change

Region and Time

Default Culture for New Users
Default Time Zone for New Users

Default Date Format for New Users

Storage Service

Underlying Service
Local Storage Directory
Azure Configuration

Amazon $3 Configuration

Portuguese (Brazil) #
(UTC-03:00) Brasilia #

Complete with time zone .#

Local #
Temporary folder #
None #

None #

Verifique os seguintes dados:

¢ s on premises: deve constar Yes (ou “Sim")
e Cryptographic keys: deve mostrar corretamente o inicio e o fim de cada valor conforme

configurado na secdo 2.4.2

e Log configured: caso tenha sido realizada a configuracdo do log conforme descrito na
secdo 2.4.3, deve constar Yes (ou "“Sim") e mostrar valores correspondentes as

configuracdes feitas.

¢ SDK license loaded: deve constar Yes (ou “Sim") e mostrar o titular da licenca e a data de

expiracao.

Essa etapa conclui o processo de instalacao.

> 3. ATUALIZACAO

Para atualizar o sistema REST PKI, siga os passos descritos no link abaixo:

https://docs.lacunasoftware.com/pt-br/articles/rest-pki/on-premises/windows-setup/update

> 4. SOLUCAO DE PROBLEMAS

Nessa secdo estdo descritos os problemas mais comuns e suas possiveis solucdes.
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4.1. Ao acessar o site, nenhuma tela é exibida por um longo periodo ou a mensagem “Database
not found” é exibida

Caso ao acessar o site a pagina inicial fique carregando por um longo periodo ou caso seja exibida a

mensagem “Database not found”, conforme a imagem abaixo:

Server Error in /' Application.

Database not found

Description: Anunhandled exception occurred during the execution of the current web request. Please review the stack trace for more informatien about the errer and
where it originated in the code.

Exception Details: System Exception: Database not found
Source Error:

2n unhandled exception was generated during the execution of the current web reguest. Informstion regarding the origin and
location of the exception can be identified using the exception stack trace below.

Stack Trace:

[Exception: Database not found]
Lacuna.RestPki.Site.Global.checkDatabase() in C:\Projetos\RestPki\Site\Global.asax.cs:248
Lacuna.RestPki.Site.Global.CheckDatabase(Boolean justUpdated) in C:\Projetos\RestPki\Site\Global.asax.cs
Lacuna.RestPki.Site.Global.Application Start(Object sender, EventArgs e) in C:\Projetos\RestPki\Site\Glcw

< >

Provavelmente ha algum problema na conexao com o banco de dados. Nesse caso, verifique a
connection string no arquivo Connections.config e tente novamente.

Caso esteja utilizando o SQL Server e uma connection string com password, certifique-se que o SQL
Server esteja configurado para “mixed mode”.

4.2. Ao acessar o site pela primeira vez ou ao acessar a URL “/Maintenance”, é exibida a
mensagem “Error: This resource can only be accessed over HTTPS or locally”

Caso, ao acessar o site pela primeira vez ou ao acessar a URL “/Maintenance”, seja exibida o

seguinte erro:

e & httpi//10.1.1.124:3000/Maint O ~ & || & 403 - Forbidden: Access s d... X
& - ~ [ @ v Pagew Safetyv Tools~ (@~ [& M

403 - Forbidden: Access is denied.

You do not have permission to view this directory or page using the credentials that
you supplied.

0% -

Tente novamente acessando o site localmente (localhost) ou via HTTPS.
4.3. Ao acessar o site é exibido o erro “HTTP Error 503.0 - The server is currently undergoing

maintenance. Please try again later.”
Caso, ao acessar o site, seja exibido o seguinte erro:
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- (O -
e@|@ bitp://locslhost:3000/ 2 - &[] @ 11585 Detailed Eor- 5030, || L ke
~
HTTP Error 503.0 - The server is currently undergoing maintenance. Please try again later.
The service is unavailable.
Most likely causes:
« An invalid identity in the application pool could cause this error.
+ The application pool is no longer running because of configuration or reaching application failure limits.
* The concurrent application request limit was reached.
Things you can try:
+ Check the event logs and the HTTP error logs for more information.
v

Nota: Esse comportamento é normal apds algumas atualizacoes do sistema.

Acesse manualmente a URL “/Maintenance” relativa ao endereco do site (por exemplo
“http://localhost:9000/Maintenance”) e siga as instrucdes na tela.

Nota: para acessar essa URL é preciso estar acessando o site localmente ou via HTTPS.

4.4, Ao acessar o site, é exibida a mensagem “Database not initialized”, entretanto o sistema ja
se encontra em uso

Caso, ao acessar o site, a mensagem abaixo seja exibida sendo que o sistema ndo se encontra em

processo de instalacao:

@ RestPKI & 3

REST PKI - Maintenance

Database not initialized

It is necessary to perform changes to the database but the application user does not have the necessary
permissions to perform them.

Info: If you believe the database is in fact initialized and you are wrongly receiving this message, check that
the application user has the necessary operational-level permissions (in Microsoft SQL Server, db_datareader
and db_datawriter roles). Click here to re-evaluate the database state.

Isso provavelmente indica que foram revogadas do usudrio da aplicacdo as permissodes de acesso
ao banco de dados. Siga os passos abaixo para tentar solucionar o problema:

1. Verifique o usuério que esté sendo usado para acessar o banco de dados (para isso, veja a
connection string no arquivo Connections.config).

2. \Verifique se o usuario em questdo pertence as database roles db_datareader e
db_datawriter do banco de dados da aplicacao.

4.5. Ao acessar o site, é exibida a mensagem “HTTP Error 500.19 - Internal Server Error”
Caso ao acessar o site a seguinte mensagem de erro seja exibida:
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(@@"é‘ http://localhost:3000 o~ G|| (& 115 8.5 Detailed Error - 500.1.., ‘ | A K
~
HTTP Error 500.19 - Internal Server Error
The requested page cannot be accessed because the related configuration data for the page is invalid.
Detailed Error Information:
Module 1S Web Core Requested UR  http://localhost:5000/
Notification  Unknown . L
Handler _ Not yet determined Physical Path
Logon Method  Hot yet determined
Config Error  Cannot read configuration file du Logon User Not yet determined
e to insufficient permissions
Config File \\?\C:\Restricted\RestPki\web.co
nfig
v

Verifique o campo Error Code da tela e siga as instrucdes da secao correspondente abaixo (se o
Error Code ndo corresponder a nenhuma das secdes, contate o suporte técnico).

4.5.1. Error code 0x80070005
Provavelmente o usuéario do application pool estd sem permissdes de acesso a pasta do site.
Verifique as permissdes e tente novamente (veja item 2.3 passo 6)

4.5.2. Error code 0x8007007e

Esse erro pode acontecer em servidores com o Windows Server Update Services (WSUS)
habilitado“. Verifique nas propriedades avancadas do application pool do site o valor da opcao
Enable 32-Bit Applications. O valor deve estar em false:

Advanced Settings _

4 (General) o
BICT 1D L7 " A0

(
beberrerereet-Ripetirefrhed fberebest
Mame RestPki
Queue Length 1000
Start Mode OnDemand

4 CPU
Limit (percent) 0
Limit Actien Mohction
Limit Interval (minutes) 5
Processor Affinity Enabled False
Processor Affinity Mask 4204967295

Processor Affinity Mask (64-bit ¢ 4204067295
4 Process Model

Generate Process Model Event L

Identity ApplicationPoolldentity
Idle Time-out (minutes) 20
Idle Time-out Action Terminate A

Enable 32-Bit Applications
[enable32BitAppOnWingd] If set to true for an application pool on a 64-bit

operating system, the worker process(es) serving the application pool will
be in WOWE4 (Windows on Windows64) mode. Processes in WOWE4 mo...

OK | | Cancel

4 Fonte: https://support.myeasyprojects.net/kb/al104/http-error-500_19-error-code-0x8007007e.aspx
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4.5.3. Error code 0x80070021
Certifique-se te ter instalado o ASP.NET 4.5, veja secdo 2.1.1 ou 2.1.2 deste documento

4.6. Ao acessar o site, é exibida a mensagem "HTTP Error 403.14 - Forbidden”
Caso ao acessar o site a seguinte mensagem de erro seja exibida:

etailed Error - 403.14 - Forbidden - Internet Explorer

| | & hitpiflocahost:onon; O =] |44 (2 115 7.5 Detailed Error - 403.... % |

ot

Server Error in Application "RESTPKI"

Internet Information Services 7.5

r ErrorS Y |

HTTP Error 403.14 - Forbidden

The Web server is configured to not list the contents of this directory.

r Detailed Error Information I

Module DirectoryListi dul R d URL http:/ /localhost:9000/
Motification ExecuteRegquestHandler Physical Path c:\inetpub\RestPki
Handler StaticFile Logon Method Anonymous
Error Code 0x00000000 Logon User Anonymous

Verifique se a versao do .NET Framework sendo utilizada pelo application pool do site é a versao
4.0, conforme explicado no item 2.3 passo 4.

No Windows Server 2008 R2, isso também pode ocorrer caso o Service Pack 1 ndo esteja instalado.
Verifique se o servidor estd com todas as atualizacdes de sistema recomendadas.

4.7. Ao acessar o site, é exibida a mensagem “"HTTP Error 500.21 - Internal Server Error”
Caso ao acessar o site a seguinte mensagem de erro seja exibida:

5 7.5 Detailed Error - 500.21 - Internal Server Error - Internet Explorer =1 l

\\\_:—;r \:3.' 2 I@ hiktp:/ flocalhost 2000/ Dj |i_f| @ 115 7.5 Detailed Errar - 500, | ﬁ sj‘g ﬂg‘r}

Server Error in Application "RESTPKI"

Internet Information Services 7.5

r Error v |

HTTP Error 500.21 - Internal Server Error

Handler "ExtensionlessUrlHandler-Integrated-4.0" has a bad module
"ManagedPipelineHandler" in its module list

r Detailed Error Infor i I
Module 1IS Web Core Requested URL http:/ flocalhost:2000/
Notification ExecuteRequestHandler Physical Path c:\inetpub\RestPki
Handler ExtensionlessUrlHandler- Loegon Method Anonymous

Integrated-4.0
Error Code 0x8007000d

Logon User Anonymous v
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Isso provavelmente significa que o ASP.NET né&o esta corretamente registrado junto ao IIS (situacao

comum no Windows Server 2008 R2). Nesse caso, execute o comando abaixo em um command
prompt com privilégios de administrador:

C:\Windows\Microsoft.NET\Framework\v4.0.30319\aspnet regiis.exe -i

4.8. Alteracoes ao AppSettings.config parecem nao fazer efeito
AlteracGes ao arquivo AppSettings.config ndo sdo monitoradas pelo IIS, ao contrario do que ocorre

com alteracoes ao arquivo Web.config. Portanto, apés alterar o arquivo, deve-se fazer um Recycle
do application pool.

CE| Internet Information Services (1IS) Manager Hi-
€ |2 » WIN-HESRUTVQEBE » Application Pools |@ -t @~
File View Help
- @5 Application Pool :
<" Application Pools 2
<@ - § PP & Add Application Pool...
- o start This page lets you view and manage the list of application pools on the Set Apphcation ol
4-5g \"V‘N'H - 08B8 (WIN-HE | corver, Application pools are associated with worker processes, contain one Application Pool Tasks
-[2} Application Pools ar more applications, and provide isolation among different applications.
4@ Sites . P S
i €@ Default Web Site Filter: - W Go - G Show All | Group by: | Sicp
b RestPki Mame = Status  NETCLRV.. Managed Pipel. @ Begydle.
L NET va5 Stated w40 Integrated PP Edit Application Pool
‘;!.NETM.S Classic  Started vd0 Classic Applical D Basic Settings...
L) DefaulthppPool  Started w40 Integrated Applical Recycling...
;!Rastl’kw Started w0 Integrated WIN-HE Advanced Settings...
Rename
K Remove
View Applications
< ] > @ Help
< " > o iisT
Ready €

4.9. Esqueci a senha de administrador, como faco para resetar a senha?

Caso tenha esquecido a senha do usuario “Admin" (criado na tela “Initial Configuration”, no meio da
secdo 2.5), execute, no seu respectivo banco de dados, o comando SQL abaixo, para reseta-la para
“Senha!01":

update "dbo"."AspNetUsers"

set "PasswordHash"='AClrojBpn4Y/ly8gXXVkvVN67/oUsCxaMdKD7BgOGWsLbXXVqz5a4V6ge6IqlemI3A=="
where "UserName"='Admin';
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